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INTRODUCCION

En ORPEA Ibérica S.A.U y sus sociedades filiales (en adelante, “Grupo ORPEA Ibérica” o simplemente “ORPEA”) estamos
comprometidos a desarrollar nuestra actividad con el maximo respeto a la intimidad de nuestros empleados y pacientes. Este
compromiso se refleja en nuestro Codigo de Conducta, cuyo segundo principio establece que “el Grupo ORPEA se compromete
a respetar estrictamente los datos de cardcter personal y la legislacién vigente en materia de proteccion de datos”.

En este sentido, desde la entrada en vigor del Reglamento General de Proteccion de Datos (RGPD) se han establecido una serie
de obligaciones que debemos cumplir para adaptarnos a lo que el nuevo marco nos exige.

Una de las principales novedades que incluye el Reglamento es el principio de responsabilidad proactiva (accountability). Dicho
principio impone que apliquemos medidas de seguridad técnicas y organizativas para que garantizar el cumplimiento de las
normas y proteger los datos personales.

Por eso, todos los que formamos parte de ORPEA debemos fomentar activamente la cultura de la proteccion de datos,
asegurandonos de que todos conocemos nuestros derechos y obligaciones.

La finalidad de esta Politica es establecer los objetivos de gestion de la privacidad, orientando e informando sobre distintos
aspectos que debemos saber sobre la proteccion de los datos de caracter personal en ORPEA.

AMBITO DE APLICACION

Las reglas y pautas que se contienen y desarrollan en la presente politica son de aplicacion a todo el personal, los equipos y
los sistemas relacionados con tratamientos, usos o medios del Grupo ORPEA Ibérica que contengan datos de caracter personal.

Quedan especialmente vinculados a esa Politica:

a. todos aquellos empleados o personas que actlen en nombre y representacion de ORPEA que estén involucrados en
cualquier operacion o conjunto de operaciones realizada sobre datos personales so conjuntos de datos personales,
ya sea por procedimientos automatizados o no, que impliquen recogida, registro, organizacion, estructuracion,
conservacion, adaptacion o modificacion, extraccion, consulta, utilizacion, comunicacion por transmision, difusion o
cualquier otra forma de habilitacion de acceso, cotejo o interconexion, limitacion, supresion o destruccion de datos
personales.

b. todos los recursos de los sistemas de informacion por medio de los cuales se puede acceder a los ficheros,
tratamientos o usos que contienen datos de caracter personal, asi como todos los dispositivos que efectuen cualquier
proceso de tratamiento o almacenamiento de datos de caracter personal.

Cualquier violacion de esta politica podria exponer a ORPEA, a sus empleados y/o terceros que actle en su nombre a
importantes sanciones administrativas, penales y/o disciplinarias.

DEFINICIONES

DETGNLIIE W EIB  Un dato personal es cualquier informacion que identifique, o haga identificable a una persona fisica.

Los datos de salud o “datos sanitarios”, son todos aquellos datos relativos al estado de salud fisica o
mental, presente, pasada o futura, de una persona fisica. Algunos ejemplos son:

1) datos de enfermedad. 5) los tratamientos médicos.
. 2) datos de discapacidad. 6) el estado fisioldgico o biomédico de la persona.
Dato de salud: . A :
3) el historial clinico. 7) el riesgo de padecer enfermedades.
4) cualquier informe médico. 8) cualquier nimero, simbolo o dato asignado a una persona
fisica que la identifique de manera univoca a efectos
sanitarios.

Afectado/

. Es la persona fisica titular de los datos que son objeto de tratamiento.
interesado

Un tratamiento es cualquier operacion o conjunto de operaciones realizadas sobre los datos personales,
por ejemplo: la recogida, registro, organizacion, estructuracion, conservacion, adaptacion o
modificacion, extraccion, consulta, utilizacion, comunicacion por transmision, difusion o cualquier otra
forma de habilitacion de acceso, cotejo o interconexion, limitacion, supresion o destruccion.

Tratamiento:

Por nuestra propia actividad, ORPEA trata “datos personales de salud”, que conforme a la regulacion
vigente estan especialmente protegidos.
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Es el documento o conjunto de documentos que contienen toda la informacion de utilidad clinica relativa
a un residente en el centro.

La finalidad principal de la Historia Clinica es posibilitar y facilitar la asistencia sanitaria al residente,
recogiendo en ella toda la informacion clinica necesaria para asegurar, bajo un criterio médico, el
conocimiento veraz, exacto y actualizado de su estado de salud por los sanitarios que le atienden asi
como el seguimiento del proceso asistencial.

Historia clinica

La gestion y proteccion de los datos de salud contenidos en los historiales clinicos de pacientes y
residentes es objeto de regulacion en un documento interno distinto a esta Politica.

PRINCIPIOS DE TRATAMIENTO EN ORPEA

En ORPEA seguimos una politica de transparencia, lealtad y licitud de los datos:

a. Licitud: Solo trataremos los datos personales para fines especificos, explicitos y legitimos, amparados en alguna de
las bases juridicas permitidas por la legislacion y sin poder ser tratados posteriormente de manera incompatible con
dichos fines.

b. Transparencia: Solo procesaremos los datos personales en la manera que se haya informado a los interesados. Esta
informacion debera abarcar la finalidad del tratamiento, su base legal y la posibilidad de ejercer sus derechos.

c. Minimizacion de datos y proporcionalidad: Nos aseguraremos de que solo tratamos los datos personales que sea
necesarios, adecuados, pertinentes y no excesivos para el proposito del tratamiento.

d. Exactitud: los datos de caracter personal debe ser exactos y mantenerse completos y actualizados de tal manera
que permitan el cumplimiento de las finalidades para las que fueron recabados.

e. Retencion y eliminacion: Conservaremos los datos personales solo durante el tiempo que sea necesario en relacion
con los fines del tratamiento. Los datos personales que ya no sean necesarios transcurrido los plazos legales o
establecidos para el tratamiento, seran eliminados.

f. Confidencialidad y seguridad de datos: Estamos obligados a aplicar las normas establecidas para proteger los datos
personales que procesamos, tanto desde la perspectiva de la seguridad técnica como de la seguridad de la
organizacion. A este respecto, se aplica el principio de "necesidad de saber", de modo que sélo podemos acceder la
informacion personal que sea necesaria para el correcto desempefio de nuestras funciones, estando prohibido usar
datos personales con fines privados o comerciales, para divulgarlos o ponerlos a disposicion de terceros de cualquier
otra forma. Esta obligacion permanecera en vigor incluso después de que nuestra relacion profesional haya
terminado.

REGLAS RELATIVAS A LOS TRATAMIENTOS

El Grupo ORPEA Ibérica, en cumplimiento de lo establecido en el art. 30 del RGPD, mantiene un Registro de Actividades de
Tratamiento en el que se reflejan los tratamientos realizados, los sujetos afectados por los mismos y las medidas de seguridad
técnicas y organizativas adaptadas para proteger dichos tratamientos.

Como regla general, los datos de caracter personal solo seran tratados cuando concurra alguno de los siguientes supuestos:

1. Se hayan obtenido el consentimiento libre, explicito, inequivoco e informado del interesado,

2. Cuando un interés legitimo de ORPEA justifique el tratamiento, siempre y cuando no prevalezcan los intereses
legitimos, derechos o libertades de los interesados

3. Cuando el tratamiento sea preciso para el mantenimiento o el cumplimiento de una relacion juridica entre ORPEA y
el interesado

4. Cunado el tratamiento sea necesario para el cumplimiento de una obligacion impuesta sobre ORPEA por la legislacion
aplicable o sea llevada a cabo por una Administracion Publica que asi lo precise para el legitimo ejercicio de sus
competencias

5. Cuando concurran situaciones excepcionales que pongan en peligro la vida, la salud o la seguridad del interesado o
de la persona.

TRATAMIENTO DE DATOS PERSONALES DE EMPLEADOS:

Cada uno de los centros que forman parte del Grupo ORPEA Ibérica informa a sus empleados de todos los extremos legalmente
exigidos, incluyendo: (i) que la recogida de los datos personales tiene como finalidad el cumplimiento de la relacién contractual
y el cumplimiento de las obligaciones legales impuestas a la empresa; (ii) que el tratamiento esta legitimado por la ejecucion
del contrato; (iii) que sus datos personales podran ser comunicados a empresas del Grupo y entidades necesarias para el
cumplimiento de las finalidades previstas.




RPEA

RESIDENCIAS

TRATAMIENTO DE DATOS PERSONALES DE PACIENTES Y RESIDENTES:

Cada uno de los centros que forman parte del Grupo ORPEA Ibérica informa a sus pacientes y residentes de todos los extremos
legalmente exigidos, incluyendo: (i) que la recogida de los datos personales tiene como finalidad el cumplimiento de la relacion
contractual y la prestacion de los servicios de estancia y tratamiento sanitario asi como realizar los servicios administrativos
conexos a dichos servicios como la facturacion, gestion y cobros; (ii) que el tratamiento esta legitimado por la ejecucion del
contrato y las obligaciones legales impuestas a las empresas del Grupo; (iii) que sus datos personales podran ser comunicados
a empresas del Grupo y centros sanitarios y/o profesionales de salud que requieran la informacion para cumplir con el contrato
y con la obligacion o requerimientos publicos o privados.

TRATAMIENTO DE DATOS PERSONALES DE CANDIDATOS:

Si un candidato manifiesta interés por trabajar en ORPEA, debe presentar su candidatura a través de la plataforma en nuestra
pagina web. Esta herramienta digital garantiza el cumplimiento de la normativa de proteccion de datos en los procesos de
seleccion. Solamente de forma excepcional a la vista de las cjrcunstancias del candidato podremos aceptar su C.V. en papel
tras la firma del documento “INFORMACION SOBRE PROTECCION DE DATOS DE CANDIDATOS” en el que se contienen todos los
extremos relativos a la finalidad, destino y plazo de conservacion de sus datos curriculares.

VIDEOVIGILANCIA:

ORPEA informa de que en sus centros e instalaciones existe de un sistema de vigilancia mediante camaras para garantizar la
seguridad de los trabajadores, residentes, pacientes, visitas y todas aquellas personas que concurran al interior del mismo, asi
como para poder ejercer de la funcion de control de la empresa, de conformidad con el art. 89 de la LOPDyGDD vy el art. 20.3
del Estatuto de los Trabajadores.

La informacion obtenida y almacenada mediante el sistema de grabacion se utilizara exclusivamente para fines de prevencion,
seguridad y proteccion de personas y bienes que se encuentren en el establecimiento o instalacion sometida a proteccion, asi
como para la supervision de la relacion laboral con los empleados y depurar las responsabilidades legales y laborales que
eventualmente procedan en caso de incumplimiento de los deberes y obligaciones legalmente impuestos al empleado.

LA EMPRESA garantiza que las imagenes obtenidas respetaran en todo momento los derechos fundamentales del empleado y
que ningln caso supondra un menoscabo en la honra y reputacion, ni sera contraria a los intereses del empleado, respetando
en todo momento la Ley 1/1982, de 5 de mayo, sobre el derecho al honor, a la intimidad personal y familiar y a la propia
imagen, la Ley 3/2018 sobre la Proteccion de Datos Personales, la demas legislacion aplicable.

FOTOGRAFIAS Y USO DE IMAGEN:

ORPEA recaba el consentimiento apropiado para el uso de las imagenes (grabacion de videos y/o fotos) y archivos electronicos
en los que figura la imagen de pacientes, residentes, empleados y terceros con las finalidad de publicar, exponer o difundir en
el centro de trabajo las fotografias y/o los videos tomados en eventos internos del propio centro, asi como mostrar las distintas
residencias y actividades que se realizan dentro de las mismas en la pagina web www.orpea.es, en las redes sociales y/o medios
de comunicacion social. En este caso, se publicaran imagenes y/o videos en las redes sociales en las que ORPEA tiene o pudiera
tener presencia, lo que implica o pudiera implicar el acceso publico a las mismas, asi como la posibilidad de que sean
compartidas por otras personas o paginas, sobre las que ORPEA no dispone de ningun poder de control o vinculacion.

ORPEA se compromete a que el uso de este material en ninglin caso supondra un menoscabo en la honra y reputacion, ni sera
contraria a los intereses de las personas, respetando en todo momento la Ley 1/1982, de 5 de mayo, sobre el derecho al honor,
a la intimidad personal y familiar y a la propia imagen, la Ley 3/2018 sobre la Proteccion de Datos Personales, la demas
legislacion aplicable.

NAVEGACION ONLINE Y COOKIES:

Las cookies son pequeios archivos de texto que se instalan en el navegador del ordenador del usuario para registrar su actividad,
enviando una identificacion andnima que se almacena en el mismo, con la finalidad de que la navegacion sea mas sencilla,
permitiendo, por ejemplo, el acceso a las areas, servicios o promociones a los usuarios que se hayan registrado previamente,
evitando tener que registrarse en cada visita. Se pueden utilizar también para medir la audiencia, parametros del trafico y
navegacion, tiempo de sesion, y/o controlar el progreso y el nimero de entradas.

ORPEA procurara en todo momento establecer mecanismos adecuados para obtener el consentimiento del Usuario para la
instalacion de cookies que lo requieran.

Para mas informacion sobre las Cookies utilizados por ORPEA y las normas de Navegacion web, por favor consulte nuestra
Politica de Cookies y Navegacion.

DATA PROTECTION OFFICER (DPO)

ORPEA ha nombrado a un Data Protection Officer a nivel de Grupo en cumplimiento del art. 37 del Reglamento Europeo de
Proteccion de Datos.

Con el objetivo de garantizar que los interesados (tanto dentro como fuera de la organizacion) y las autoridades supervisoras
puedan ponerse en contacto con el DPO de forma facil, directa y confidencial, cumpliendo asi con el Art. 37 del RGPD, ORPEA
ha comunicado los datos de contacto del DPO a las autoridades supervisoras correspondientes y publica la identidad y datos de
contacto del DPO: 4
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Nombre: Sra. Alma Benzaid. Teléfono: +331477560 22.

Mail: a.benzaid @orpea.net Direccion: 12 rue Jean Jaures, 92 813 Puteaux Cedex, Paris, Francia.

MEDIDAS DE PROTECCION DE DATOS DE CARACTER PERSONAL

En ORPEA hemos adoptado una serie de medida técnicas y organizativas para salvaguardar la confidencialidad y seguridad de
la informacion que tratamos. Estas medida son:

A) Medidas de seguridad informatica

El Departamento de IT ha establecido una serie de reglas para garantir la seguridad de los sistemas y medios informaticos
de ORPEA que todos cumplir. Algunas de ellas son:

- Queda estrictamente prohibido el uso de memorias o discos externos (USB) sin previa autorizacion.

- Se exige la observancia de las licencias de software y se prohibe el uso de software no autorizado.

- Se ejecuta software antivirus con una frecuencia definida para comprobar si los ordenadores y medios presentan
alguno de los virus conocidos.

- Se revisan con regularidad el software y el contenido de datos de los sistemas y se investiga la existencia de archivos
falsos o modificaciones no autorizadas.

- Se deben someter a un analisis de virus todos los medios extraibles (discos, CD, lapices de memoria, etc.) antes de
utilizarlos.

- Se debe informar de inmediato al soporte de IT de cualquier ataque de virus.

- Se deberan tratar siempre como sospechosos los datos adjuntos e hiperenlaces, de cualquier naturaleza, de un correo
electronico.

- Se debe eliminar el correo sin abrir los datos adjuntos o el enlace, siempre que llegue un correo electronico de parte
de alguien a quien no se conoce.

- Se debe llamar al remitente de un correo electronico para confirmar el contenido de los datos adjuntos/enlaces
antes de abrirlo, cuando éste nos llegue de un contacto profesional que habitualmente no envia datos
adjuntos/enlaces o de quien no se esperaban datos adjunto/enlaces.

Estas y otras medidas de obligado cumplimiento se recogen en la “POLITICA DE SEGURIDAD DE IT DE ORPEA IBERICA Y
SUS FILIALES”. 5

B) Medidas seguridad de los datos personales en soporte de papel

- Los expedientes y carpetas deben estar archivados y organizados de forma que se garantice su correcta conservacion,
localizacion y consulta;

- Deben estar guardados en elementos o dispositivos (armarios, archivadores, etc.) con mecanismos que obstaculicen
su apertura.

- Cuando no se encuentre archivada en los elementos antes mencionados, la persona que se encuentre al cargo
custodiarlos e impedir en todo momento accesos no autorizados.

En ORPEA seguimos una Politica de “Clean Screen & Desks” (Pantallas y Mesas Limpias); de forma que:

e Cada vez que abandonemos el ordenador, debemos proceder al bloqueo de la pantalla (presionando Ctr+l).
e Al acabar nuestra jornada, todos los documentos y expedientes deben estar debidamente archivados o
guardados bajo llave, de forma que evitemos su perdida o sustraccion.

C) Funciones del DPO

- Controlar el cumplimiento del RGPD por ORPEA.

- Asesorar a ORPEA para llevar a cabo las evaluaciones de impacto de la proteccion de datos.

- Considerar debidamente el riesgo asociado a las actividades de tratamiento, teniendo en cuenta la naturaleza, el
alcance, el contexto y los fines del tratamiento.

- Mantener el registro de las operaciones de tratamiento, responsabilidad de ORPEA con el fin de llevar a cabo las
funciones de control del cumplimiento, informacion y asesoramiento.

- Cooperar con la autoridad de control.

- Actuar como punto de contacto de la autoridad de control para cuestiones relativas al tratamiento.

D) Funciones y obligaciones del personal

- Todo el personal autorizado para acceder a los sistemas de informacion o ficheros que contengan datos de caracter
personal, esta obligado a cumplir la normativa de seguridad recogida en esta Politica y cualquier otra que O
pudiera dictar.
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DERECHOS RELATIVOS A LOS DATOS PERSONALES

Los empleados, residentes, pacientesy todas las demas personas cuyos datos personales son tratados por ORPEA pueden ejercer
sus derechos de acceso, rectificacion, oposicion, supresion, limitacion del tratamiento, portabilidad y de no ser objeto de
decisiones individualizadas.

Derecho de acceso: El interesado tiene derecho a solicitar y obtener gratuitamente informacion de los datos de caracter
personal sometidos a tratamiento, el origen de dichos datos, asi como las comunicaciones realizadas o que se prevén hacer de
los mismos. Se debe informar de:

La finalidad del tratamiento de sus datos

Las categorias (basicos, bancarios, salud...etc)

Los destinatarios a los que se va a comunicar.

El plazo para conservarlos.

Como solicitar al responsable el ejercicio de los derechos.

El derecho a presentar una reclamacion a la autoridad de control.
Cualquier informacion sobre el origen de los datos.
Transferencias internacionales.

Los tratamientos y decisiones automatizadas sobre sus datos.

ST RO AN T

Derecho de rectificacion: El interesado tiene derecho a obtener la rectificacion de los datos personales que sean inexactos
sin dilacion indebida.

Derecho de oposicion: El interesado tiene derecho a oponerse al tratamiento de sus datos en algunos supuestos tasados.

Derecho de supresion: El interesado tiene derecho a la eliminacion de los datos de caracter personal cuando concurra alguna
de las circunstancias legalmente tasadas.

Igualmente, todos los interesados podran ejercitar sus derechos a la portabilidad de datos, limitacion del tratamiento o a
retirar el consentimiento previamente otorgado.

Para el ejercicio de sus derechos, el interesado debera dirigir un correo electrénico a protecciondedatos@orpea.net, indicando
el derecho que quiere ejercitar e identificandose inequivocamente mediante su DNI o documento similar valido en Derecho.
En todos los casos, las solicitudes formuladas se archivaran con su fecha y copia de la contestacion remitida al interesado.

Si el interesado entiende que los tratamientos realizados no se ajustan a la legalidad o que su solicitud no ha sido debidamente
atendida, puede presentar reclamacion ante la Agencia Espanola de Proteccion de Datos (www.aepd.es) en los términos
indicados por esta.

REGISTRO Y NOTIFICACION DE INCIDENTES DE SEGURIDAD

Se entiende por incidencia todo hecho o circunstancia que, al producirse, genere, o pueda generar, cualquier tipo de riesgo o
dano que afecte a la seguridad, confidencialidad o integridad de los datos personales tratados por ORPEA, como por ejemplo
los hackeos, robos de informacion, envio indebido de datos personales a terceros, pérdida de datos personales, etc.

Debemos estar alerta a estos sucesos e informar de ellos lo antes posible. Cualquier empleado que tenga conocimiento de
cualquier incidencia se responsabiliza directa y personalmente de notificarla sin demora la Departamento de IT mediante ticket
en la herramienta SNOW y al Departamento de Compliance en la siguiente direccion: protecciondedatos@orpea.net.

ELl DPO documentara cualquier violacion de seguridad de los datos, incluidos los hechos relacionados con ella, sus efectos y las
medidas de seguridad implementadas. Dicha documentacion permitira a la autoridad de control verificar el cumplimiento de
lo dispuesto en el articulo 33 del RGPD.

En caso de violacion de seguridad que afecte de forma grave a los derechos y libertades de los interesados, el DPO notificara
a la autoridad de control competente sin dilacion indebida con un maximo de 72 horas. La comunicacion a los afectados debe
ser clara y sencilla.

CONTROLES PERIODICOS Y AUDITORIA

Para la correcta verificacion del cumplimiento de las medidas, normas y procedimientos establecidos en esta Politica, de tal
forma que pueda detectarse cualquier anomalia que afecte a la seguridad, integridad o disponibilidad de los datos personales
contenidos en los ficheros, se realizaran, controles periodicos.

El calendario de controles y las medidas a auditar seran aprobadas por el Departamento de IT y el Departamento de Compliance
anualmente.

FORMACION Y PUESTA EN CONOCIMIENTO

Esta politica y cualesquiera otras en materia de proteccion de datos es accesible al personal y se entregara una copia de la
misma, en los extremos que le conciernan, a todo usuario que lo solicite.

El personal debe estar sensibilizado en esta materia mediante informacion, comunicados interno o por formacion e
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El incumplimiento de las obligaciones en materia de proteccion de datos puede podra considerarse como un quebranto de la
buena fe contractual. Si el incumplimiento tuviera caracter doloso, se emprenderan las acciones legales correspondientes para
la debida depuracion de responsabilidades.




